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Introduccion

Los certificados digitales o certificados de usuarios son ficheros instalados en el Explorador que
identifican de forma Unica y con efectos legales al usuario que lo utiliza, por tanto es necesario
guardar las maximas medidas de seguridad en la instalaciéon y almacenamiento de copias de

Documento: | Gestion de Certificado Digital
Version: 0.10b
Unidad: Servicios Informaticos

seguridad. Este manual muestra cémo Importar, Exportar, Quitar y Renovar certificados.

* Para configurar el certificado digital en el cliente de correo electrénico ver documento

Correo Electrénico Seguro

Para gestionar los certificados de usuario hay que dirigirse a las Opciones de Internet desde el

Menu Herramientas del Explorador, y pinchar sobre el botdn “Certificados”:

Opciones de Internet

fzesor de contenido

Conexiones Prograrmas
General Seguridad

Privacidad

Q‘q Las clasificaciones le avudan a controlar &l tipa de contenida de
Internet que se puede ver con eske equipo,

Habilitar... |

Certificados

ﬁ identificacidn,

IJ=e certificados para las conexiones cifradas v para fines de

Qpriones avanzadas

Contenida

[ Borrar estado 5501 ”

Certificados I [

Editores ]

Autocompletar

E*jl

=

Fuentes

Autocompletar almacena lo escrito [
&n paginas web para inkenkar
ankiciparse a lo que escribe v sugerir
posibles coincidencias.

Las fuentes proporcionan contenido [
arctualizado de sitios web, &l cual

puede leerse en Internet Explorer v

&n okros pragramas.

Configuracian ]

Configuracian ]

Acepkar ] [ Cancelar
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Apareceran los certificados instalados en el equipo y mostrard a quién se ha emitido, autoridad
certificadora y fecha de caducidad:

Certificados

Propasito planteado: | <Todos = w |

Personal |0tras personas | Entidades emisoras de certificados intermedias | Entidades emi % *

Emitido para Emitido por Fecha de caducidad
ENTIDF'.D UMIVERSIDAD POLITECNICA D.., FNMT Clase 2 CA 2ai0zz010

u? k)

Propasitos planteados del certificado

Cerrar

Podemos hacer desde esta ventana lo siguiente:

Exportar certificado (hacer copia de seguridad): debemos seleccionar el certificado en
cuestion pinchando sobre él con el ratén y después pulsar sobre Exportar.

Importar certificado (Agregar certificado de otra persona o un certificado renovado): para ello
debemos pulsar sobre el botén Importar para indicar al sistema dénde debe buscarlo.

Quitar certificado (si ha caducado): seleccionamos el certificado que deseemos eliminar
porque ha caducado o porque ya no debe estar operativo en esta maquina y pulsamos en el
botdn Quitar.
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Exportar certificado

Al seleccionar la opcidn Exportar, se ejecuta el Asistente para exportacidn de certificados, en la
primera pantalla debemos indicarle si exportamos la clave privada. Silo que queremos es que
el certificado funcione en otro equipo debemos seleccionar “Exportar la clave privada”.

Asistente para exportacion de certificados

Exportar la clave privada
Puede eleqir la expartacian de la clave privada con el cerkificada,

Las claves privadas se prokegen con contrasefias, Si desea exportar la clave privada
con &l certificada, debe escribir una contraseria en una pagina posterior,

iDesea expaortar la clave privada con el certificado?

(*)Exportar |a clave privada

()Mo exportar la clave privada

< Abrés ” Siguiente = ] [ Cancelar

* La opcién “Exportar la clave privada” implica que el fichero generado contiene lo necesario
para que el certificado se instale y funcione en cualquier equipo, por tanto hay que tener
cautela en estos dos aspectos:

e Debemos tener control sobre el fichero generado, para lo cual se recomienda guardar
un solo fichero con clave privada en un lugar seguro.

e La contraseiia de exportacion es necesaria para instalar de nuevo el certificado, por lo
qgue se recomienda tomar las medidas de seguridad necesarias para recordar la
contrasefia y controlar el uso no autorizado.
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Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportadas en diversos Farmatos de archiva,

Seleccione el formato que desea utilizar;

{(*)Intercambio de informacidn personal: PKCS #12 { PEXY

[ ]5i es posible, incluir todas los certificados en la ruka de acceso de certificacion
Permitir proteccion sequra (requiere IE 5.0, Windows WNT 4.0 con SP4 o posterior)

[ ] Eliminar la clave privada si la exportacién es satisfackoria

< fkrds ” Siguienl;e:b] [ Cancelar ]

Dejaremos las opciones por defecto del Formato de archivo de exportacion (.PFX con
proteccion segura), y seguidamente deberemos introducir una contrasefia. Esta contrasefia
protege la instalacidon no autorizada del certificado.
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Asistente para exportacion de certificados

Contrasefia

Para mantener la seguridad, debe proteger la clave privada
conkraseria.

Escriba v confirme una conkraseria,

Conkrasefia;
|******

Confirmar contrasefia:
|******

X

por medio de una

< fkrds

” Siguiente = ] [ Cancelar

El Asistente confirmard la ubicacion donde guardara el certi

Asistente para exportacion de certificados

Archivo para exportar
Esperifiqgue el nombre del archivo que desea expartar

Mombre de archivo:

ficado, con extensién .PFX

&

e Certificado UPKMYCERT _UPM_SIXTO. pfx

| | Examinar,.. |

< fkras

” Siguiente = ] [ Cancelar
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Los archivos .pfx contienen la clave privada que permite utilizar el certificado en otro equipo y
piden la contrasena que se utilizé para la exportacion, para evitar la instalacién no autorizada.

Los archivos .cer no contienen la clave privada y sélo valen como copia de seguridad en el
equipo que previamente se le ha instalado el certificado.

8% Certificado UPM

Archivo  Edicion Mer  Faworitos  Herramientas  Ayuda

Ontrés T & ? 7’ ! Blisqueda = Carpetas E'

Direccian (L2 D:\Certificado UPM

x
Carpetas cert_upm.pfx CERT_UPM_SIXTC.pfx
= e DATOS (D) A @ Personal Information Exchangs @ Personal Information Exchangs
# () 190-2004 A S KE A KB

|2 347 _datos
# | ) aeat
+ | ) ALEGACIONES
# 7)) auxiliar
I[J) BASES DE EJECUCICN DEL PRE
|2 CALCULD Iva OTT
|2 calcula programa impuestas
# |J) camara de cuentas
# | Camara de cuentas tribunal

=== SN CLAYE PRIVADA.cer
i @i i Certificadn de sequridad
B

Importar certificado
Si seleccionamos la opcidn Importar se ejecutara el Asistente para importacién de certificados,
donde deberemos indicar la ubicacidn del archivo .PFX

Asistente para importacion de certificados EI

Este es el Asistente para

r! importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

IUn certificado, que se emite por una entidad emisora de
cettificacidn, es una confirmacidn de su identidad
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados,

Haga clic en Siguiente para conkinuar,

i Siguiente = | [ Cancelar
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Si el certificado que queremos importar tiene la clave privada nos pedird la contraseiia que se
utilizé en la exportacién, para impedir la instalacion no autorizada del certificado.

Asistente para importacion, de certificados

Contrasefia
Para mantenet la sequridad, la clave privada se protege con una contrasefia.

Escriba la conkrasefia para la clave privada,

Conkrasefia;
|Hﬂk****|

[ ] Habilitar proteccion sequra de claves privadas. Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacidn.

Marcar esta clave como exportable, Esto le permitira hacer una copia de
sequridad de |as claves o transportarlas en okro momento,

< fkras “ Siguiente = ] [ Cancelar

Si queremos tener la posibilidad de generar el archivo de instalacién del certificado desde el
equipo donde se estd instalando seleccionaremos “Marcar esta clave como exportable”. S
tenemos un archivo .PFX con clave privada y contrasefia de exportacion no es necesario
marcar esta opcién, aunque debemos tener presente que desde el equipo no se podra generar
el archivo de instalacion del certificado.

La opcidn “Habilitar proteccidon segura...” hace que el sistema muestre un mensaje adicional
cada vez que usamos el certificado.
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Renovar el Certificado

La renovacidn de los certificados digitales se puede llevar a cabo desde dos meses antes de la
fecha de caducidad. Por tanto es necesario comprobar primero que estamos en dicho periodo.
El tramite se realiza de forma On-line mediante el certificado préximo a caducar y a través de
la web http://www.cert.fnmt.es

* La Renovacidn del certificado de usuario requiere de la instalacién de un componente asi
como de la configuracién avanzada de las opciones del explorador, por lo que es necesario que
el proceso relatado a continuacidn sea llevado a cabo por personal técnico informatico.

Durante la renovacién se solicita la instalacién de componentes ActiveX CAPICOM. CAPICOM
es un componente de Microsoft que se utiliza para firmar datos y cdédigo digitalmente,
comprobar firmas digitales, proteger la privacidad de datos, hacer hash de datos y cifrar y
descifrar datos, entre otras aplicaciones.

Es necesario por tanto instalar previamente los archivos redistribuibles de CAPICOM 2.1.0.1
Este enlace los descarga desde la Pagina Oficial de Microsoft (requiere permisos
administrativos):

http://www.microsoft.com/downloads/details.aspx?displaylang=es&FamilylD=860ee43a-
a843-462f-abb5-ff88ea5896f6

Platform SDK Redistributable: CAPICOM 3%
Descripcién rapida i{'!":r Windows

Esta descarga contiene los archivos redistribuibles de CAPICOM 2.1.0.1 v ejemplos de uso. CAPICOM se puede utilizar para firmar datos y codigo
digitalmente, comprobar firmas digitales, proteger la privacidad de datos, hacer hash de datos y cifrar y descifrar datos, entre otras aplicacicnes.

En esta pagina
& Detalles rapidos & Informacien general

& Reguisitos del sistema 4 Instrucciones
% Recursos relacionados 4 Descargas de otros usuarios

Software original de Microsoft

Una vez instalado el Componente CAPICOM podemos proceder a la renovacion desde el perfil
del usuario, para ello es necesario habilitar la Opciéon Avanzada del IE: "Inicializar y generar
scripts de los controles de ActiveX no marcados como seguros para scripts". Esta opcion hay
gue cambiarla en la Zona de Internet de la pestafia Seguridad, no vale con meter la pagina
www.cert.fnmt.es en Sitios de Confianza. Estos cambios generan problemas de seguridad y es
recomendable hacerlo por los técnicos informaticos. Una vez realizada la solicitud de
renovacion se debe devolver la configuracién de seguridad al estado original.
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Para ello pulsamos en el botdon “Nivel personalizado” de la Zona Internet y seleccionamos

= - F :
‘E)Eiones de Intemet—ﬂg
—

Conexiones | Programas | Opciones avanzadas
General | Seguridad | Privacidad | Contenido

Selecdone una zona para ver o cambiar la configuradon de sequridad.

b L4
Intranetlocal  Sitios de confianza Sitios restri =
1 il | P

Internet

Esta es |la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de

confianza vy en la de sitios restringidos.

Sitios

Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Medio-alto

Medio-alto
- Apropiado para la mayoria de sitios web
(- - Pregunta antes de descargar contenido gque puede no
SEr SEQUrD
- Mo se descargan controles ActiveX sin firmar

Habilitar Modo protegide (requiere reiniciar Internet Explorer)

[ Mivel personalizado. .. ] Mivel predeterminado

[ Restablecer todas las zonas al nivel predeterminado ]

| Aceptar | [ Cancelar Aplicar

|#| Generar scripts de los controles ActiveX marcados como segl -
() Deshabilitar
@ Habilitar
() Preguntar
Inicializar v generar scripts de los controles ActiveX no marcz
() Deshabilitar {recomendadao)
° B
() Preguntar
|#| Mostrar videos y animaciones en una pagina web que no usa
@ Deshabilitar
() Habilitar
|#| Permitir que todos los controles ActiveX no usados anteriorm
@ Deshabilitar
() Habilitar
L] I.i‘_n.armiﬁr.sc.ripﬁets

L]
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Una vez instalado los componentes CAPICOM y configurado el Explorer podemos acceder a
renovar el certificado desde http://www.cert.fnmt.es.

Mapa | Contacto | Enlaces | Legislacion | Noticias

’. ° CERES Obtenga ol CERTIFICADO 57 Obtenga ol »

de usuario con su DNle CERTIFICADO pe usuario _“

> Qué es CERES B Ciudadanos m > Adm. Publica

Certificado de usuario Obtener &l certificado Oftros servicios Anulacion de certificado
Modificar datos Verificar estado Soporte Técnico Preguntas Frecuentes
Contacto Renovacion de certificado
B
21
—m
M Real Casa de la Moneda
RevovACIN e CIUDADANOS

I Solicitud de renovacion E RENOVACION DE CERTIFICADO

I Descarga del certificado & RENOVACION
EVITAR ERRORES HABTUALES

Su certificado tiene un periodo de validez que podra comprobar en
el menu de consulta de Propiedades de Certificado de su
navegador.

¢ Como puedo saber cuando caduca mi certificado?

Antes de que |a validez de su certificado expire, debera realizar el
proceso de renovacion del mismo.

IMPORTANTE: para evitar errores habituales

"Desde dos meses antes de la fecha de caducidad de su
certificado puede usted renovarlo sin necesidad de personarse en
ninguna oficina de registro. Tan solo tiene que seguir dos
sencillos pasos:

1.- Solicitar 1a renovacién desde el navegador donde actualmente tiene instalado el
certificado que va a caducar, y...

.. unos minutos despues...

2-Descargar el certificado renovado desde esta pagina web

Nota: El certificado electrénico renovado no se envia en ninguin caso por correo electrénico.”

Para renovar el certificado pincharemos sobre “1.-Solicitar la renovacién” y habra que aceptar
la “Declaracidn de practicas de certificacion”

(*)Los términos en cursiva se encuentran definidos expresamente en el apartado “1.
DEFINICIONE 5" de la Declaracion de Practicas de Certificacion de la FNMT-RCH.

ACEPTAR  CANCELAR

Al pulsar Aceptar deberemos seleccionar el certificado y seguir los pasos. Podemos modificar
los datos del usuario si no son correctos. Durante el proceso habra que realizar las acciones de
“Firmar” y “Enviar” que es lo que requiere la instalacion de los componentes CAPICOM vy la
configuracién avanzada del explorador.

Se generara un nimero con el que se podra descargar el certificado pasados unos minutos del
mismo modo que si fuese uno nuevo.
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