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Introducción 
 

Cifra y Firma 
 

El Correo Electrónico seguro se basa en la Cifra (Encriptación) y Firma Digital mediante el uso 

de Criptografía de clave pública/privada: 

 Cifra (Encriptación): Modificación de un mensaje de modo que sea ilegible excepto 

para su destinatario. La encriptación o cifrado del mensaje se realiza con la clave 

pública del destinatario, siendo éste el único que puede descifrar el mensaje mediante 

su clave privada. 

 Firma Digital: Generación de una huella digital en un mensaje, de manera que 

cualquier receptor del mensaje puede comprobar que no fue modificado desde su 

creación y puede certificar la autoría del mensaje. 

 

Este manual se basa en los Certificados Digitales expedidos por la FNMT Clase 2CA. 

 

 

Gestión de Certificados 
 

Para poder configurar la Firma Digital debemos tener acceso al Certificado Digital en ficheros 

PKCS#12 (.p12 ó .pfx) que incluyen certificado y clave privada. 

Para poder cifrar mensajes debemos tener acceso al certificado del remitente (.crt .cer ó .p7b) 

* Para más información sobre obtención y copia de seguridad de certificados ver documento 

Gestión de certificado digital 
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Cuenta de correo asociada 
 

Para poder usar el Correo Electrónico Seguro con el Certificado Digital, éste debe tener 

asociada la misma cuenta de correo que está configurada en el programa cliente de correo, 

según lo establecido en el protocolo S/MIME descrito en RFC 1521. 

Podemos comprobar la cuenta de correo asociada a nuestro certificado digital de la FNMT en 

la web http://www.cert.fnmt.es/ pulsando en Ciudadanos / Verificar estado / COMPROBAR 

ESTADO DE CERTIFICADO / (seleccionar certificado): 

 

 

  

http://www.cert.fnmt.es/
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Configuración Gestor de Correo 
 

Microsoft Outlook 
 

Microsoft Outlook maneja los certificados del Sistema gestionados desde Opciones de 

Internet Explorer / Contenido / Certificados 

 

 

Al enviar un mensaje a través de Microsoft Outlook es posible Cifrar y/o Firmar seleccionando 

Opciones / Cifrar/Firmar:  
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El programa revisará de entre los certificados instalados el que tenga la cuenta de correo del 

remitente asociada y enviará el mensaje FIRMADO. Si tenemos instalado el certificado del 

receptor podremos enviarlo CIFRADO. 

El mensaje enviado estará autenticado y pulsando sobre el icono del sello podremos ver los 

detalles del certificado y la autoridad emisora: 

 

Para habilitar el Correo Seguro en Microsoft Outlook es necesario pulsar sobre Archivo / 

Opciones / pestaña Centro de Confianza / Configuración del Centro de confianza / pestaña 

Seguridad del correo electrónico y marcar las opciones correspondientes: 
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Mozilla Thunderbird 
 

Mozilla Thunderbird maneja los certificados desde la propia aplicación en Configuración de la 

Cuenta / Seguridad / Ver certificados 
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Al enviar un mensaje podemos seleccionar Firmar/Cifrar en la pestaña Opciones: 
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Problemas y mensajes de error 
 

Fallo en el CIFRADO. El certificado del destinatario no es válido 
 

 

 

 

El certificado del remitente está expedido por una Autoridad certificadora que debemos tener 

instalado en el repositorio correspondiente. 


