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Introduccion

Cifra y Firma

El Correo Electrénico seguro se basa en la Cifra (Encriptacion) y Firma Digital mediante el uso

de Criptografia de clave publica/privada:

Cifra (Encriptacion): Modificacién de un mensaje de modo que sea ilegible excepto
para su destinatario. La encriptacién o cifrado del mensaje se realiza con la clave

publica del destinatario, siendo éste el Unico que puede descifrar el mensaje mediante

su clave privada.

Firma Digital: Generacién de una huella digital en un mensaje, de manera que
cualquier receptor del mensaje puede comprobar que no fue modificado desde su

creacion y puede certificar la autoria del mensaje.

Este manual se basa en los Certificados Digitales expedidos por la FNMT Clase 2CA.

Gestion de Certificados

Para poder configurar la Firma Digital debemos tener acceso al Certificado Digital en ficheros
PKCS#12 (.p12 6 .pfx) que incluyen certificado y clave privada.

Para poder cifrar mensajes debemos tener acceso al certificado del remitente (.crt .cer 6 .p7b)

* Para mas informacién sobre obtencidn y copia de seguridad de certificados ver documento
Gestion de certificado digital
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Cuenta de correo asociada

Para poder usar el Correo Electrdénico Seguro con el Certificado Digital, éste debe tener
asociada la misma cuenta de correo que esta configurada en el programa cliente de correo,
segun lo establecido en el protocolo S/MIME descrito en RFC 1521.

Podemos comprobar la cuenta de correo asociada a nuestro certificado digital de la FNMT en
la web http://www.cert.fnmt.es/ pulsando en Ciudadanos / Verificar estado / COMPROBAR
ESTADO DE CERTIFICADO / (seleccionar certificado):

Bienvenido | Benvingut | Benvido | Ongi etorri | Weicome

Mapa | Contacto | Enlaces | Legislacion | Noficias

> Adm. Piblica

Qué es CERES B Ciudadanos

FRenovacion de cerfificado  Anulacin de certificado

Cerfificado de usuario

Modificar datos

Soporte Técnico Ofros servicios

Contacto

S M Real Casa de la Moneda
& Fébrica Nacional
‘COMPRUEBE SU PETICION DE A=

H OMPROBAR ESTADO CERTIFICADO | JERIFICAR ESTADO
COMPROBAR ESTADO CERTIFICADO

COMPROBACION DE SU CERTIFICADO

Estimado Sr/Sra. YBORRA.

Su certificado acaba de ser verificado. Esta usted en disposicion de un Certificado Digital
Valide y no Revocado

Con este Certificado usted debera de poder acreditarse correctamente ante los Servicios
ofrecidos por entidades relacionadas con la Fabrica Nacional de Meneda y Timbre.

1.- Verifigue no obstante gue el NIF, Nombre y Apellidos estdn correctamente escritos
en esta pantalla, y coinciden exactamente con su D.N.I. En caso de ser correctos y
tener alguna dificultad al acceder a los Servicios ofrecidos por ofras Enfidades, seran
ellas dii las que podran en Ia resolucion de dichas dificuliades,
ya que su esta , seglin acaba de comprobar.

2 - En caso de ser incorrecto algunos de los valores contenidos en el NIF, Nombre y
Apellidos deberd revocar el certificado actual y solicitar uno nuevo. Esios dos pasos
105 podra realizar en una sola visita a cualquiera de las Oficinas de Registro

Identificador Valor
I ORBCION SOBRE | (vaores personales)
[Fombre [DANIEL JUAN
Primer Apelido [FEORRA
Segundo Apellido [FLORES
NIE
Direccion de Gorreo
ShEe DJ.YBORRA@UPM ES )
ST E ay Swmm—
LAS CLAVES
[Humero de Serie del
e 1020136718
[utoridad Emisora [DU=FNMT CLASE 2 CA, O=FNMT, C=ES
—_— [CN=NOMERE YBORRA FLORES DANIEL JUAN - NIF 51948054R,
Lisseld |oU=500730027, QU=FNMT CLASE 2 GA, O=FNMT, C=ES
Comienzo de la Validez del
e |5 de mayo de 2011
Fin de Validez del
AT 5 de mayo de 2014
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Configuracion Gestor de Correo

Microsoft Outlook

Microsoft Outlook maneja los certificados del Sistema gestionados desde Opciones de

Internet Explorer / Contenido / Certificados

(< 18]

= =
Opciones de Internet £ - B S X|| L ersiTopografia (UpM)

7=

.

E=EE=]
v v &

[ conexiones |

Programas OgeerETEianzadas =
Genersl | sequidad - [ anlm( | Contenido = O
ay Cartografia
Control parental = DE EXCELENCIA
e-Edu INTERNACIONAL
Controle el contenido de lo que se Control parental POLITECNICA
pusdever enniemet. “Ingeniamos el futuro
Asesor de contenido 4 e
O Las dlasificaciones le ayudan a controlar el tpo de contenido de e S e e o
| Intemet que se puede ver con este equipo. =
— — B A 37
By Habiltar.. #y Configuracion 5™ JofiGSME201Z ®
A XXV International Geodetic Student Meeting.
Certificados Universidad de Jaén. Del 22 al 28 de Abril (V]
Use certficados para las conexiones cifradas y para fines de
f identificacion. »| Fotos y Video entrega diplomas ETSITGC =
= = pade diplomas en la E
Borrar estado Certificados o5 Esia y Cartografia o
Propdsito planteado: | <Todos> v] |aaiTibet .
Autocompletar almacena o escrito en —— |ae Endika Urtaran, &1 | 12
péginas web para intentar anticiparse personal | ot a5 | Entidades d | Entidades de certficacl [ | el 5
lo que escribe y sugerir posibles <7
concidencias.
Emitido para Emitido por Fechade... Nombre descriptivo
W
Fhelpsy Webikees [E5 ENTIDAD LAB YBO... FNMT Clase 2CA 15/12/2013  <ninguno>
Las fuentes y las ;:;"ez 5"55‘; 5% [INOMBRE PALACIO... FNMT Clase 2CA 05/05/2013  <ninguno>
f) Proporconan contenido actuaizado o =
- Bkt [INOMBRE PINO CRU.... FNMT Clase 2 CA 05/05/2013  <ninguno>
Internet Explorer y en otros programas. QNOMBRE YBORRA ... FNMT Clase 2CA 05/05/2014  <ninguno>

[Limportar... ] [ Exportar... ] [ Quitar

Propdsitos planteados del certificado
<Todos>

Obtener més informacién acerca de certificados

uni>ersia 3 cry

o

CAU | Bibliotecs

Al enviar un mensaje a través de Microsoft Outlook es posible Cifrar y/o Firmar seleccionando

Opciones / Cifrar/Firmar:

EEIN® AN

Sin titulo -

Mensaje (HTML)

o B OR
HSEJE Inse Revisar  Adobe PDF o @
='] &
[0 Solicitar una confirmacion de entrega E &
Temas Utilizar bgfones [ Solicitar una confimacién de lectura | Guardar elemento Retrasar  Dirigir
- - smiado en~  entrega respusstas a
Temas Mostrar campo) Permiso Seguimiento & Mas opciones 5
De~ | diybarra@upm.es
=T | [ paran, [ |
Enviar
< | |
Asunte: |
Ea
n
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El programa revisara de entre los certificados instalados el que tenga la cuenta de correo del

remitente asociada y enviara el mensaje FIRMADO. Si tenemos instalado el certificado del

receptor podremos enviarlo CIFRADO.

El mensaje enviado estard autenticado y pulsando sobre el icono del sello podremos ver los

detalles del certificado y la autoridad emisora:

Para obtener mas informacidn acerca del certificado utlizado
para firmar € mensaje digitalmente, haga ciic en Detalies.

Firma digital: valida [=]
Asunto: prueba
De: Daniel Yborra
Firmadopor:  DJ.YBORRA@UPM.ES
ﬂ La firma digital de este mensje es viida y de confianza.,

Propiedades de seguridad del mensaje =]

R s procho

Los mensajes pusden contener riveles de firma digital v afrada. Cada nivel de fim digitsl puede
contener varizs fimas.

Hiveles de seguridad

Selecdione uno de los niveles siguientes para ver su descripdidn.

Detalles...

[] wvisar sobre los errores del correa firmado digitalmente antes de abrir mensaje.

Cerrar

]

Firma

General | Detalles

% Informacién de la firma

Formato del mensaje:  S/MIVE

Firmado por: D1 YBORRAGUPM ES

Estado de la firma: Advertencia: Problemas al validar -
Fecha de firma: 18:08:28 21/05/2012

Algoritmo de codificacion: SHA1

Algoritmo de firma: RSA (1024-bits)
Informacién del certificado
Emitido por: C=E5, O=FNMT, OU=FHMT Clase | =

Estado del certificado:  Advertencia: Ls lists de rbvocadidn -

Cerrar

o Asunto: prusha
+ Nivel de firmas digitales
i f]\ Firmante: D1, YEORRA@UPM ES

Descripdén:
AEVErTENGA:

L lista de revocaciin de certificadas necesaria para venficar e certificado de firma no esté
dispanible o ha czducsdo.

Firmado por DJ, YBORRA@UPM.ES utiizande RSA/SHAL 2 la 18:05:28 21/05/2012, i
Haga cic en cuzlauiera de los siguientes botones para ver més informaddn acerca del nivel
seleccionado o realizer cambios en dste:

[ Modificar confianza.... | [ ver detalles... | [ Confiar en entidad emisora de certificados... |

[ Avisar sobre errores del correo electrénico frmado digitalmente, Cerrar

Para habilitar el Correo Seguro en Microsoft Outlook es necesario pulsar sobre Archivo /
Opciones / pestafia Centro de Confianza / Configuracion del Centro de confianza / pestafia

Seguridad del correo electrénico y marcar las opciones correspondientes:
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dE e |
. f » el
O] 59 |= Bandeja de entrada - dj.yborra@upm.es - Microsoft Outlook o # =
io Enviar y recibir Carpeta Vista Adobe PDF o @

& Guardar como Opciones de Outlook

&, Guardar como Adobe PDF

- General

@ Ayude a mantener los documentos seguros y el equipo protegido.
193 Guardar datos adjuntos Comeo

Informacion ! Calendario Proteccin de la privacidad

Contactos Microsoft concede gran importancia a la privacidad. Para obtener mas informacion acerca de como Microsoft Qutiook ayuda
Abrir a proteger la privacidad, consulte las declaraciones de privacidad.
Tareas
Mostrar la de privacidad de Microsoft Outlook
Imprimir Notas y Diario Dedlaracién de privacidad de Office.com
G g Programa de mejora de la del cliente
Ayuda usqueda
. = Mévil Seguridad y mas informacion
| [ opdiones |
J Idioma Obtenga mas informacion sobre la privacidad y seguridad en Office.com.

Informatica de confianza de Microsoft

Avanzado
Personalizar cinta de opciones Centro de confianza de Microsoft Outiook
Barra de herramientas de acceso rapido €l Centro de confianza contiene Ia configuracin de seguridad y privacidad.
Esta configuracion garantiza la seguridad del equipo. Le au e R
no la cambie.
) )

Centro de confianza /

Editores de confianza e
Correo electronico cifrado

Configuracion de DEP
QA [¥] Cifrar contenido y datos adjuntos para mensajes salientes
] Agregar firma digital a los mensajes salientes

[ Seaunaa el Eoreo electronica ) [¥] Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
[7] Solicitar confirmacion S/MIME para todos los mensajes S/MIME firmados

Descarga automatica

nfiguracion i Mi confi S/MIME (dj.

1d. digitales (C

Configuracion de macros

Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las transacciones

Acceso mediante programacion electronicas.

[Limportar o exportar... | [ Qbtener un id. digital...

Leer como texto sin formato

[T] Leertodo el correo estandar en texto sin formato
] Leertodo el correo firmado digitalmente en texto sin formato

Mozilla Thunderbird

Mozilla Thunderbird maneja los certificados desde la propia aplicacién en Configuracion de la
Cuenta / Seguridad / Ver certificados
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G diybora@upm.es -

Configuracion de la cuenta
hivo Editar Ver Ir

= =Te=

Cenfiguracién del servider

&, Recibir |- | # Red:

firma digital como uno para cifrado.
T Redaccién y direcciones g P

& Bandeja de entrac Correo no deseado Firmado digita!

. User este certificado para firmar los menszjes que envie:
[ Borradores Sincronizacion y slmacen..

] Papelera o Trmer 0 FEAEEN 93026760c eddf cde264 208 cOB56838_2oeBfI3f-5f2-decd-2

b AL <\ Seguiidad ) Firmar mensajes digitalmente

||| Correo electr..co W

.|, Elementos elimina: Correo no deseado Cifrade

| Envizdos Espacio en disco Usar este certificado para cifrar/descifrar mensajes enviados a Vd.:
L Enviados_Web Servidor de salida (SMTP) 93026760cedd8 cde2642ed09 9856938 _2beBR3f-5f2-dec2-g
 GGS (12)

1 err@ Cifrado elegido para enviar mensajes:

165 ®) Nunca {no usar cifrado)

| Papelera Web Siempre (no podra enviar si algun receptor carece de certificado)

(M, Enviados
| TOPO(24)
B j s—

Copiosy carpetas Para enviar y recibir mensajes firmados o cifrados, debe especificar tante un certificado para s mensajes... <Ctri+Ks p|

2] Papelera — =
Edhied @ Administrador de certificados

Sus certificados | Personas | Servideres i | Ctros

Tiene certificados de estas organizaciones que le identifican:

Nembre del certificado Dispositive de seguridad Numero de serie Caduca el =3
AFNMT

MOMERE YBORRA FLORES DANMIEL JU... Disp. software de seguridad 3C:CEOD:0E 05/05/2014
4LABATC

DanielvborraCormreo Disp. software de seguridad 02 18/05/2013

Eliminar...

Hacer copia... | | Hacer copia de todo..,

Al enviar un mensaje podemos seleccionar Firmar/Cifrar en la pestafia Opciones:

[ I:\; Redaccién: Prueba
Archive Editar Ver Opciones Herramientas Ayuda
| - Enviar | + Ortografia | @ Adjuntar =zl ﬂ Seguridad

E Guardar |z
De: | Daniel Yborra <djyborra@upn v Cifrar gste mensaje

=

= Bars & iggayo@eui.upm.es ¥ Firmar digitalmente este mensaje

Ver informacién de seguridad

[ Asunto: Pruebal
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Problemas y mensajes de error

Fallo en el CIFRADO. El certificado del destinatario no es valido

o

Prablemas con el cifrada

iggayo @Eui.ubm.es

anteriores no puedan leerlo,

Enviar sin cifrar

Microsoft Outlook tuvo problemas al cifrar este mensaje porgue a los
I_\ siguientes destinatarios les faltaban los certificados o éstos no eran
— wvalidos, o bien por caracteristicas de dfrado no compatibles o conflictivas:

Si continda, el mensaje se dfrara v enviard pero quiza los destinatarios

Continuar Cancelar

-

==

i

Error de envio de mensaje

Fallé el envic del mensaje.

()

Lad Mo se pudo cifrar el mensaje. Por favor, compruebe que los certificados de las opciones de cuentas
de Correo y Moticias para esta cuenta son validos y de confianza.

-

El certificado del remitente esta expedido por una Autoridad certificadora que debemos tener

instalado en el repositorio correspondiente.




